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(R)ewolucja w ochronie danych osobowych

Od 25 maja 2018 r. we wszystkich krajach nalezacych do Unii Europejskiej zaczng by¢ stosowane

przepisy Ogolnego Rozporzadzenia o Ochronie Danych, zwanego w skrocie RODO.

Obowigzki administratora w zakresie

ochrony danych

Przepisy RODO, w przeciwienstwie do obecnie

obowigzujacych rozwigzan nie wskazuja

wprost, jakie dziatania powinien podja¢

administrator w celu zapewnienia danym

osobowym nalezytej ochrony. Konieczne jest

uwzglednienie takich okolicznosci jak:

- charakter,

- zakres,

- kontekst,

- cele przetwarzania,

- ryzyko naruszenia praw lub wolnosci oséb
fizycznych.

Oceniajac ryzyko nalezy wzig¢ pod uwage
prawdopodobieristwo oraz istotnos¢
potencjalnych zagrozen, jakie moga by¢
zwiazane z przetwarzaniem danych
osobowych. Jezeli planowane przez
administratora dziatania moga powodowac
wysokie ryzyko naruszenia praw oséb,
ktérych dane sg przetwarzane, powinna zostac
przeprowadzona ocena skutkéw dla ochrony
danych (ang. Data Protection Impact
Assessment, DPIA). Ocena taka powinna
zawiera¢ m.in. okreslenie srodkow
bezpieczenstwa jakie zostang wykorzystane

w celu zminimalizowania wystapienia zagrozen.
Srodki te moga polegac np. na szyfrowaniu
czy pseudonimizacji danych.

Podstawa prawna: art. 4, 24, 32, 35 RODO
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Od tego dnia podmioty przetwarzajace dane osobowe, niezaleznie od tego czy majg charakter
prywatny czy publiczny, powinny stosowac sie do obowiazkéw wynikajacych z przepiséw
RODO. Zgodnie z trescig nowych przepisow dane osobowe to informacje, ktére identyfikuja
albo w sposdéb posredni lub bezposredni umozliwiaja identyfikacje osoby fizycznej. Przyktadem
takich danych jest imie i nazwisko, numer PESEL czy adres email. Jednak taki charakter beda
tez miaty mniej oczywiste informacje takie jak dane o lokalizacji, identyfikatory internetowe,
kod genetyczny czy nawet preferencje zakupowe.

Z drugiej strony nowe przepisy wprowadzaja jednolite na terenie catej Unii mechanizmy,
dajace mozliwos¢ fatwiejszego respektowania praw osobom fizycznym, ktorych dane

sg przetwarzane.

Mimo, ze rozporzadzenie, jako instrument prawa wspdlnotowego bedzie stosowane
bezposrednio, to w pewnych sferach (np. zwigzanych z przetwarzaniem szczegolnych kategorii
danych, tzw. danych wrazliwych) pozostawiono mozliwos¢ doprecyzowania przepisow
panstwom czfonkowskim. Jednoczesnie dostosowania wymagaja obecnie funkcjonujace

rozwigzania prawne, co wymusza zmiane wielu przepiséw sektorowych.
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Prawa oséb fizycznych

Przepisy Ogoélnego Rozporzadzenia

o Ochronie Danych wprowadzajg jednolity

w catej Unii poziom ochrony dla wszystkich

0s0b, ktérych dane s3 przetwarzane.

Wsréd uprawnien mozna wskazac:

- prawo do informacji o operacjach
przetwarzania,

- prawo dostepu do danych,

- prawo do sprostowania danych,

- prawo do bycia zapomnianym,

- prawo do przenoszenia danych,

- prawo do sprzeciwu,

- prawo do decydowania o zautomatyzowanym
podejmowaniu decyzji,

- prawo do bycia informowanym o naruszeniu

danych osobowych.

Wiekszo$¢ z powyzszych uprawnien
przystuguje juz na gruncie obecnie
obowiazujacych przepiséw. Nalezy pamietac,
ze co do zasady niektore prawa, takie jak
prawo do informadcji przystugiwac bedg
wszystkim uprawnionym, inne aktualizowac
sie beda w okreslonych sytuacjach. Na zakres
przystugujacych uprawniert moze wptywac
np. podstawa prawna, umozliwiajaca
przetwarzanie danych. Trzeba takze zaznaczyc,
Ze prawa te mogg zostac ograniczone

dla ochrony takich intereséw jak np.
bezpieczerstwo narodowe, publiczne

czy zapobieganie przestepczosci.

Podstawa prawna: art. 12 - 22, 34, 23 RODO

een.ec.europa.eu

Biometria

Zgodnie z przepisami RODO dane biometryczne oznaczajq dane osobowe, ktdre wynikajq

ze specjalnego przetwarzania technicznego, dotyczq cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajq lub potwierdzajq jednoznacznq identyfikacje tej
osoby, takie jak wizerunek twarzy lub dane daktyloskopijne. Definicja ta jest neutralna
technologicznie — nie odwotuje sie do konkretnych rozwigzan, dzieki czemu moze pozostac
aktualna pomimo postepu technicznego.

Kwestia przetwarzania danych biometrycznych przez pracodawcédw jest jednym z obszaréw
jakie zostang uregulowane przepisami wprowadzajacymi zmiany zwigzane z RODO. Obecnie
przetwarzanie tego rodzaju danych wigze sie z korzystaniem z systeméw kontroli dostepu.
Projektowane rozwigzanie dopuszcza przetwarzanie przez pracodawce danych biometrycznych
obejmujqcych tylko dane osobowe pracownika, jesli dotyczq one stosunku pracy i pracownik wyrazi
na to zgode w oswiadczeniu ztozonym w postaci papierowej lub elektronicznej.

Uzycie przez pracodawce danych biometrycznych bedzie wymagato dobrowolnej zgody
pracownika — jej brak nie moze by¢ jednak przyczyna odmowy nawigzania lub rozwigzania
stosunku pracy. Dane te zostaty bowiem uznane za szczegoélne kategorie danych, tzw. dane
wrazliwe. Szczegdtowe rozwigzania okreslajace sposdb gromadzenia i zabezpieczenia danych

biometrycznych okre$lone zostang w osobnym rozporzadzeniu.
Podstawa prawna: art. 4,9 RODO

Privacy by default oraz privacy by design

Przepisy RODO wprowadzaja dwa nowe pojecia wptywajace na podejscie do przetwarzania
danych osobowych.

Zasada privacy by default zaktada domysing ochrone prywatnosci. Domysinie powinny by¢
przetwarzane wytgczni te dane, ktére sg niezbedne dla osiggniecia celu przetwarzania.
Zmiana ustawier programu lub aplikacji polegajaca na przetwarzaniu wiekszej ilosci danych
lub innych kategorii danych powinna wymagac aktywnosci uzytkownika. Zmiana ustawien
powinna nastepowac swiadomie i wymagac aktywnego dziatania uzytkownika. Zasada privacy
by design nakazuje, aby juz na etapie projektowania systemu lub aplikacji uwzglednione



Obowiagzek informacyjny

W motywie 60 preambuty RODO wskazano,

Ze 0soba, ktérej dane dotyczg, musi by¢

poinformowana o prowadzeniu operagji

przetwarzania i o jej celach. Administrator
powinien w sposéb zwiezty, przejrzysty

i zrozumiaty przekazac informacje, mogace

m.in. pozwoli¢ na podjecie s$wiadomej decyzji

co do udzielenia zgody na przetwarzanie

danych. Administrator powinien poinformowac o:

- swojej tozsamosci i danych kontaktowych
ewentualnie o tozsamosci i danych
kontaktowych swojego przedstawiciela, jezeli
go ustanowit,

- danych kontaktowych inspektora ochrony
danych, jezeli zostat ustanowiony,

- celach i podstawach prawnych przetwarzania
danych osobowych,

- prawnie uzasadnionych interesach
administratora,

- odbiorcach danych osobowych lub
o kategoriach odbiorcow,

- zamiarze przekazania danych osobowych
do paristwa trzeciego,

- okresie, przez ktéry dane osobowe bedg
przechowywane,

- przystugujacych prawach,

- prawie wniesienia skargi do organu
nadzorczego,

- dobrowolnosci lub obowigzku podania
danych osobowych, w szczegdlnosci
czy jest to wymaog ustawowy,

- zautomatyzowanym podejmowaniu decyzji,
w tym o profilowaniu, jezeli dziatania takie
53 stosowane.

Wyréznione elementy stanowig nowos¢

w odniesieniu do obecnie obowigzujgcych

przepisow. Klauzula informacyjna powinna byc¢

sporzadzona prostym jezykiem,

w szczegodlnosci gdy bedzie ona kierowana

do dziecka. Dodatkowo moze by¢ opatrzona

znakami graficznymi, ktére w zrozumiaty
sposdb przedstawig sens zamierzonego
dziatania, np. piktogram monitoringu.

Nalezy tylko pamietac, ze jezeli znaki te sg

przedstawione elektronicznie, muszg sie

nadawac do odczytu maszynowego.
Podstawa prawna: art. 12, 13 RODO

een.ec.europa.eu

zostaty rozwigzania zapewniajace ochrone danych osobowych. Rozwigzania te moga by¢
zwigzane ze sposobem pobierania danych (np. walidacja), przechowywania (np. szyfrowanie),
dostepu do danych (np. pseudonimizacja czy poprzez poziomy dostepu uzytkownikdw).
Jednym ze Srodkéw pozwalajacych na zabezpieczenie przetwarzanych danych osobowych jest
pseudonimizacja. Jest to rozwiazanie polegajace na takim przetworzeniu danych osobowych,
Ze nie mozna ich przypisa¢ okreslonej osobie bez uzycia dodatkowej, przechowywanej osobno
informacji. Ta dodatkowa informacja jest kluczem umozliwiajgcym powigzanie dostepnych
informacji z konkretng osoba fizyczna. Klucz musi by¢ réwniez odpowiednio zabezpieczony
srodkami technicznymi i organizacyjnymi.

Mimo, ze zasady te mozna odnie$¢ bezposrednio do rozwiazan informatycznych, to powinny
zosta¢ uwzglednione przy tworzeniu kazdego systemu ochrony danych osobowych
wykorzystywanego przez administratora. Zasady te nakazujg bowiem uwzgledniac nie tylko
mozliwos¢ wynikajace ze stanu techniki, ale réwniez $rodki organizacyjne.

Podstawa prawna: art. 4, 25 RODO

Zgtaszanie naruszen

W przypadku gdy administrator stwierdzi naruszenie ochrony danych osobowych powinien
on poinformowac organ nadzoru — Prezesowi Urzedu Ochrony Danych Osobowych,

ktory zastapi dotychczas funkcjonujacy organ — Generalnego Inspektora Ochrony Danych
Osobowych. Zgtoszenie powinno zosta¢ dokonane w ciggu 72 godzin, od chwili, w ktérej
administrator stwierdzit naruszenie. Przepisy RODO okreslajg naruszenie danych osobowych
przypadkowe lub niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych. Oznacza to, ze nawet utrata danych
osobowych w wyniku awarii zasilania czy zalania moze wigzac sie z koniecznoscia
informowania organu nadzoru. Nie oznacza to jednak, ze nalezy informowac organ o kazdym
zdarzeniu takiego rodzaju. Koniecznos¢ przestania zawiadomienia nie dotyczy sytuadj,

w ktorych jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw
lub wolnosci 0sdb fizycznych. Jezeli naruszenie nastapito w zwigzku z przetwarzaniem danych
przez podmiot dziatajacy na zlecenie administratora (tzw. procesor, czyli podmiot, ktéremu
administrator powierzyt przetwarzanie danych osobowych), podmiot ten powinien
niezwiocznie poinformowa¢ o zdarzeniu administratora. Jezeli jednak naruszenie ochrony
danych zwigzane jest z wysokim ryzykiem naruszenia praw i wolnosci oséb fizycznych,

to w szczegodlnych przypadkach, moze wystapic¢ koniecznos¢ poinformowania, poza organem,
takze osob, ktérych dane osobowe dotycza.

Podstawa prawna: art. 4, 33, 34 RODO

Sankcje

Przepisy RODO ksztattujg odpowiedzialnos¢ na réznych ptaszczyznach. Rozporzadzenie
wprowadza m.in. wysokie administracyjne kary pieniezne za naruszenie jego postanowien.
Maksymalna wysokos¢ kary pienieznej zalezy od dokonanego naruszenia. Przewidziane zostaty
dwa przedziaty okreslajace wysokos¢ kar, w zaleznosci od naruszenia:

do 10 000 000 EUR, a w przypadku przedsiebiorstwa - w wysokosci do 2 % jego catkowitego
rocznego swiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma
kwota wyzsza,

do 20 000 000 EUR, a w przypadku przedsiebiorstwa - w wysokosci do 4 % jego catkowitego
rocznego swiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma

kwota wyzsza.



WYBRANE NARUSZENIA ZASAD PRZETWARZANIA DANYCH OSOBOWYCH | SANKCJE

ARTYKUL RODO  ZASADA KARA
Art. 8 Wyrazanie zgody przez dziecko w zwiazku z ustugami spoteczenstwa informacyjnego Do 10 milionéw euro lub do 2% wartosci
rocznego swiatowego obrotu przedsiebiorstwa

Art. 25 Zasada domyslnej ochrony danych (privacy by default) oraz ochrony danych osobowych

w fazie projektowania (privacy by design)
Art. 28 Powierzenie przetwarzania danych osobowych
Art. 30 Rejestrowanie czynnosci przetwarzani
Art. 31 Wspotpraca z organem nadzorczym
Art. 32 Bezpieczenstwo przetwarzania
Art.37 Wyznaczenie inspektora ochrony danych
Art. 6,9 Podstawy przetwarzania danych Do 20 milionéw euro lub do 4% wartosci

Swiat brot dsiebiorst

Art. 12-22 Naruszenie praw przystugujacych uprawnionym (OCANEgO SWIATOWEQE ORIOH precdbicbloning

dane dotycza,

- stopiert odpowiedzialnosdi,

- charakter, wage i czas trwania naruszenia,

Decydujac o natozeniu kary administracyjnej oraz jej wysokosci organ indywidualnie

podchodzi do kazdego przypadku zwracajac uwage m.in. na:

- umyslny lub nieumysiny charakter naruszenia,
- dziatania podjete w celu zminimalizowania szkody poniesionej przez osoby, ktéorych

Materiat powstat we wspéipracy - wszelkie stosowne wczesniejsze naruszenia,
z p. Pawtem Tanskim, - stopien wspotpracy z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia
radcg prawnym w Kancelarii SDO jego ewentualnych negatywnych skutkow,

- kategorie danych osobowych, ktérych dotyczyto naruszenie,

- sposéb, w jaki organ nadzorczy dowiedziat sie o naruszeniu.

Niezaleznie od kar administracyjnych, kazdy kto poniost szkode w wyniku naruszenia

niniejszego rozporzadzenia, ma prawo uzyska¢ od administratora lub podmiotu

przetwarzajgcego odszkodowanie. Aby zwolni¢ sie z odpowiedzialnosci to przetwarzajacy

dane beda musieli udowodni, ze w zaden sposdéb nie ponosza winy za zdarzenie, ktore

doprowadzito do powstania szkody.

Przepisy rozporzadzenia dopuszczaja takze wprowadzenie przez poszczegdine kraje innych

rodzajéw sankgcji, np. sankcji karnych. Polski ustawodawca zamierza skorzystac z tego

uprawnienia przewidujac w projekcie ustawy o ochronie danych osobowych kare grzywny,

ograniczenia wolnosci lub pozbawienia wolnosci do 2 lat w przypadku przetwarzanie danych

nie jest dopuszczalne lub dokonywane jest bez uprawnienia. Kara moze wynies¢ do 3 lat

pozbawienia wolnosci, jezeli przetwarzanie dotyczy¢ bedzie tzw. danych wrazliwych,

np. biometrycznych.
Podstawa prawna: art. 82, 83, 84 RODO
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